南方财经全媒体集团
2025年网络安全保障服务项目询价公告

一、项目名称
　　南方财经全媒体集团2025年网络安全保障服务
　　二、采购内容
根据集团的需求和授权开展应急预案安全检测（全年1次）、15个信息系统的漏洞扫描与渗透测试、5个重保期安全监控及全年2次应急响应服务：
	序号
	服务项
	内容及要求

	1
	应急预案安全检测
	为全面检验集团网络安全应急预案的实际效能，组织专业安全团队在实网环境下开展安全检测工作。本次检测将严格把控检测流程与节奏，确保关键环节风险可控，深入排查潜在的安全风险隐患，进而提升集团在监测预警、分析研判、协同联动及应急处置等方面的实战能力。
具体实施要求如下：
1.组建一支不少于6人的第三方专业安全检测队伍。配备 1 名项目经理，负责统筹协调整个检测项目。
2.完善配套实施工作，包括对检测人员的背景审查、现场管控措施、科学合理的检测方案制定以及专用设备的配备和平台等。
3.在检测过程中，包含钓鱼邮件检测环节，以全面评估集团在应对此类新型攻击手段时的防范能力和意识。
4.检测时长计划为两周，确保有充足的时间对各项内容进行深入细致的检测。

	2
	漏洞扫描服务
	针对集团指定15个系统的服务器（含操作系统、数据库、中间件）、网络设备、安全设备等进行漏洞扫描，探测各服务器当前暴露的安全漏洞情况，并提供相关整改建议，开展初测和复测两轮

	3
	渗透测试服务
	在集团授权的前提下，以模拟黑客攻击的方式，对集团指定的15个系统业务系统进行全面渗透检测，最终目标是查找系统、网站的安全漏洞和风险隐患，评估网站的安全状态，并提供修复建议。

	4
	重保时期安全监控服务
	全年5次重保期服务：
一.重保前期，提供攻击面监测和资产全面评估服务。
1. 攻击面监测：通过云扫描引擎，对互联网上的潜在未知资产和不必要开放的资产进行探测和收敛暴露面。
2. 资产全面评估：通过布控监测agent在关键服务器上，远程扫描等技术手段，发现并协助修复资产安全短板，包括可入侵漏洞、弱口令、配置违规、入侵痕迹排查及处置。
二. 在重保期间，提供7x24小时的重要业务系统和网站监测、互联网及内网蜜罐诱捕、安全事件应急响应支撑服务。
1. 7x24小时对重要站点的漏洞、篡改、黑链、敏感文件、敏感词、网马监测、可用性、域名劫持、网站主机环境进行安全监测。 
2. 使用全网蜜罐技术和主机agent监测潜伏在内网的安全威胁、失陷主机、webshell和木马后门等攻击事件。
3. 一旦发现安全事件，马上开展事件研判，事件报告及处置。

	5
	应急响应服务
	全年2次应急响应服务，涵盖信息破坏（篡改、泄露、窃取、丢失等）、大规模病毒、网站漏洞等信息安全事件。事件发生时，服务商实时远程技术指导或4小时内现场支援。
服务具体涵盖以下安全事件类型：勒索病毒、挖矿木马、蠕虫病毒、APT 事件、网站挂马、暗链、篡改、漏洞、数据泄露、DDoS及其他安全事件。
应急响应人员在发现疑似或确认安全事件时迅速行动，限制事件扩散与影响，控制潜在损失，全面检查受影响系统，精准判定原因，提出整体安全解决方案，排除风险，协助溯源与后续处置，保障信息系统快速恢复，实现最小损失。



　　三、供应商资格条件和要求
1.具有独立承担民事责任能力的在中华人民共和国境内注册的法人或其他组织营业执照（或登记证书），提供证书副本复印件；
2.未被列入信用中国网站“记录失信被执行人或重大税收违法失信主体或政府采购严重违法失信行为记录名单”；不处于中国政府采购网“政府采购严重违法失信行为信息记录”中的禁止参加政府采购活动期间，以询价公告日后在信用中国网站和中国政府采购网查询结果截图资料为准；
3.本项目不接受联合体投标；
4.供应商应至少具备三项以下相关资质：
CCRC信息安全服务资质认证证书、
ITSS信息技术服务运行维护标准符合性证书、
ISO27001信息安全管理体系认证证书、
ISO20000技术信息服务管理体系认证证书、
ISO9001质量管理体系认证证书、
ISO22301业务连续性管理体系认证、
企业信用3A等级证书、
高新技术企业证书。
　　四、报价
　　报价不超过450000元人民币(费用为包干价，包括但不限于设备费用、管理费、人工费、电费、网络费、税费等)
　　五、响应文件
　　1.严格按照《评分标准及响应文件一览表》（详见附件）提交响应文件(包括目录、页码等)，纸质版1式2份，1份正本和1份副本，并将相关材料扫描件放入u盘。
2.所有文字和图表部分均采用白色A4纸打印装订，文件均应使用不能擦去的墨水打印或书写，由报价单位法定代表人(或授权委托代理人)签字或签章并在首页及骑缝加盖报价单位公章;所有资料需密封且在密封处盖公章。
[bookmark: _GoBack]3.请将相关材料在2025年7月28日18时之前快递至广州市越秀区广州大道中307号富力新天地中心C座50楼，联系人：钟小姐，联系电话：18079779936。
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